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Хрипко С. Л., Щербаков С. С. Виклики та перспективи забезпечення інформаційної прозорості  
в умовах цифровізації освіти та економіки

Стаття присвячена дослідженню викликів та перспектив забезпечення інформаційної прозорості в контексті цифровізації освіти та економіки. 
У роботі розглядаються ключові аспекти інформаційної прозорості, її значення та вплив на розвиток освітньої галузі та цифрової економіки в 
сучасних умовах. Аналізуються переваги забезпечення прозорості в онлайн-освіті, зокрема в розробці навчальних матеріалів, оцінюванні студен-
тів та визначенні кваліфікації викладачів. Розглядаються дослідження, які демонструють позитивний вплив прозорості на підвищення довіри 
студентів до якості онлайн-курсів та забезпечення справедливого ставлення до всіх учасників освітнього процесу. Особлива увага приділяється 
питанням академічної доброчесності в епоху цифрових технологій. Обговорюються виклики, пов’язані із запобіганням плагіату, зловживанням 
авторськими правами та іншими порушеннями академічної етики. Пропонується комплексний підхід, що поєднує технологічні рішення, освітні 
заходи та чіткі процедури для забезпечення прозорості та академічної доброчесності в цифровому освітньому середовищі. Розглядаються про-
блеми конфіденційності та захисту даних студентів як ключового аспекту інформаційної прозорості в освітній сфері. Аналізуються виклики, 
пов’язані з балансуванням між необхідністю забезпечення прозорості освітніх процесів та захистом особистих даних студентів. Наголошуєть-
ся на важливості розробки чітких політик конфіденційності, впровадження технологій захисту даних та підвищення обізнаності всіх учасників 
освітнього процесу щодо потенційних ризиків та заходів безпеки. У контексті цифрової економіки розглядаються переваги та виклики забезпечен-
ня прозорості у створенні, поширенні та використанні відкритих освітніх ресурсів. Обговорюються необхідні процедури рецензування, оцінювання 
та атрибуції авторства для підвищення якості та довіри до відкритих освітніх матеріалів. Досліджуються виклики, пов’язані з упере дженістю 
даних, які можуть призвести до неточних або неправдивих висновків та рішень. Розглядаються джерела та наслідки упередженості даних, такі 
як відсутність репрезентативності, неточності в зборі даних та алгоритмічні зміщення. Пропонуються підходи до виявлення та мінімізації 
упередженості, а також наголошується на важливості прозорості методів обробки даних. Значна увага приділяється ролі цифрової грамотності 
в забезпеченні інформаційної прозорості. Розглядаються аспекти сприйняття та інтерпретації даних користувачами, а також розуміння по-
стачальниками інформації потреб та очікувань аудиторії. Наголошується на необхідності постійного навчання та підвищення кваліфікації для 
подолання цифрового розриву та забезпечення ефективного використання прозорої інформації. У статті також аналізуються успішні ініціативи 
із забезпечення інформаційної прозорості в різних галузях, зокрема в державному управлінні, корпоративному секторі та освіті. Розглядаються 
фактори успіху, такі як політична воля, активна участь громадянського суспільства та використання інноваційних технологій. Робота підкрес-
лює важливість збалансованого підходу до забезпечення інформаційної прозорості, який би враховував питання безпеки, конфіденційності та 
захисту даних. Наголошується на необхідності розробки ефективних технологічних рішень та політик, які б забезпечували належний захист 
даних у поєднанні з високим рівнем прозорості. У підсумку зазначається, що інформаційна прозорість є невід’ємною складовою ефективного функ-
ціонування освітніх процесів та цифрової економіки. Вона сприяє підвищенню якості, підзвітності, довіри та інноваційності, водночас вимагаючи 
збалансованого підходу та врахування питань безпеки та конфіденційності. Забезпечення належного рівня прозорості вимагає тісної співпраці 
між усіма зацікавленими сторонами, впровадження передових технологічних рішень та вдосконалення нормативно-правової бази.
Ключові слова: інформаційна прозорість, цифровізація освіти, цифрова економіка, академічна доброчесність, захист даних.
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Khrypko S. L., Shcherbakov S. S. Challenges and Prospects of Ensuring Information Transparency in the Context of Digitalization  
of Education and Economy

This article examines the challenges and prospects of ensuring information transparency in the context of digitalization of education and the economy. The 
paper explores key aspects of information transparency, its significance, and impact on the development of the educational sector and digital economy in mod-
ern conditions. The benefits of transparency in online education are analyzed, particularly in the development of learning materials, student assessment, and 
determination of teacher qualifications. Research demonstrating the positive impact of transparency on increasing student trust in the quality of online courses 
and ensuring fair treatment of all participants in the educational process is considered. Special attention is paid to issues of academic integrity in the digital age. 
Challenges related to preventing plagiarism, copyright infringement, and other violations of academic ethics are discussed. A comprehensive approach is pro-
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posed, combining technological solutions, educational measures, and clear procedures to ensure transparency and academic integrity in the digital educational 
environment. Problems of confidentiality and protection of student data as a key aspect of information transparency in education are examined. Challenges 
associated with balancing the need for transparency in educational processes and protecting students' personal data are analyzed. The importance of develop-
ing clear privacy policies, implementing data protection technologies, and raising awareness among all participants in the educational process about potential 
risks and security measures is emphasized. In the context of the digital economy, the advantages and challenges of ensuring transparency in the creation, dis-
semination, and use of open educational resources are considered. Necessary procedures for peer review, evaluation, and attribution of authorship to improve 
the quality and trust in open educational materials are discussed. Challenges related to data bias that can lead to inaccurate or false conclusions and decisions 
are analyzed. Sources and consequences of data bias, such as lack of representativeness, inaccuracies in data collection, and algorithmic biases, are examined. 
Approaches to detecting and minimizing bias are proposed, and the importance of transparency in data processing methods is emphasized. Significant atten-
tion is given to the role of digital literacy in ensuring information transparency. Aspects of user perception and interpretation of data, as well as information 
providers' understanding of audience needs and expectations, are considered. The need for continuous learning and skill enhancement to bridge the digital 
divide and ensure effective use of transparent information is emphasized. The article also analyzes successful initiatives in ensuring information transparency 
in various fields, including public administration, the corporate sector, and education. Success factors such as political will, active civil society participation, and 
the use of innovative technologies are examined. The work emphasizes the importance of a balanced approach to ensuring information transparency that would 
consider issues of security, confidentiality, and data protection. The need to develop effective technological solutions and policies that would ensure proper data 
protection in combination with a high level of transparency is emphasized. The conclusions state that information transparency is an integral component of the 
effective functioning of educational processes and the digital economy. It contributes to improving quality, accountability, trust, and innovation, while requir-
ing a balanced approach and consideration of security and privacy issues. Ensuring an appropriate level of transparency requires close cooperation among all 
stakeholders, implementation of advanced technological solutions, and improvement of the regulatory framework.
Keywords: information transparency, digitalization of education, digital economy, academic integrity, data protection.
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Цифровізація освіти та економіки створює 
нові можливості для підвищення ефек-
тивності та доступності інформації, але 

водночас породжує виклики щодо забезпечення 
інформаційної прозорості. Освітні установи та 
економічні суб’єкти стикаються з труднощами при 
спробах досягти балансу між відкритістю даних і 
захистом конфіденційності, забезпеченням ака-
демічної доброчесності та запобіганням зловжи-
ванням. У статті розглядаються ключові аспекти 
інформаційної прозорості в контексті цифрової 
трансформації, аналізуються виклики та перспек-
тиви її забезпечення в сучасних умовах розвитку 
освіти та економіки.

Проблемам забезпечення інформаційної про-
зорості в умовах цифровізації освіти та економі-
ки приділяється значна увага в науковій літера-
турі. Fidas Ch. A., Belk M., Constantinides A. та ін. 
[1] аналізують переваги забезпечення прозорості 
в онлайн-освіті, зокрема її вплив на якість курсів 
та довіру студентів. Dalsgaard C., Paulsen M. F. [2] 
досліджують виклики академічної доброчесності в 
епоху цифрових технологій, пропонуючи комплек-
сний підхід до її забезпечення. Тімакова Р. Т., Май-
сеєнко А. В., Ілюхін Р. В. [3] розглядають питання 
балансу між прозорістю освітніх процесів та захис-
том конфіденційності даних студентів. Мерцало- 

ва Т. А. [4] аналізує роль прозорості в розвитку від-
критих освітніх ресурсів. Ibarra M. A. R. [5] наголо-
шує на значенні прозорості в умовах цифрової транс-
формації для забезпечення довіри та підзвітності. 
Mitchell R. B. [6] розглядає інформаційну прозорість 
як ключовий фактор підвищення якості онлайн-
освіти. Seixas E. C. [7] досліджує вплив прозорос-
ті на довіру в цифровій економіці. Napieralska A.,  
Kępczyński P. [8] аналізують проблеми балансуван-
ня між прозорістю та безпекою в цифровому се-
редовищі.

Проте, незважаючи на значний обсяг дослі-
джень, досі бракує комплексного підходу до ви-
рішення проблем інформаційної прозорості, який 
би враховував специфіку як освітньої галузі, так і 
цифрової економіки загалом. Дана стаття спрямо-
вана на заповнення цієї прогалини шляхом всебіч-
ного аналізу викликів та перспектив забезпечення 
інформаційної прозорості в умовах цифровізації.

Метою статті є всебічний аналіз викликів та 
перспектив забезпечення інформаційної прозо-
рості в умовах цифровізації освіти та економіки.

Завданнями статті є:
1. Дослідити сучасні підходи до забезпечення 

інформаційної прозорості в освітній галузі 
та цифровій економіці, виявити їх переваги 
та недоліки.
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2. Проаналізувати ключові виклики, пов’язані 
із забезпеченням прозорості в умовах циф-
ровізації, зокрема питання академічної до-
брочесності, захисту даних і конфіденцій-
ності.

3. Розглянути роль цифрової грамотності та 
технологічних рішень у підвищенні рівня 
інформаційної прозорості.

4. Визначити перспективні напрямки розвит-
ку інформаційної прозорості в освіті та 
цифровій економіці.

5. Запропонувати рекомендації щодо збалан-
сованого підходу до забезпечення інформа-
ційної прозорості з урахуванням вимог без-
пеки та захисту даних.

Цифровізація освіти та економіки створює 
нові можливості для підвищення інформа-
ційної прозорості, але водночас породжує 

серйозні виклики, пов’язані із захистом даних, за-
безпеченням академічної доброчесності та подо-
ланням цифрової нерівності. Розглянемо ці аспек-
ти детальніше.

Сучасні підходи до забезпечення інформа-
ційної прозорості в освітній галузі та цифровій 
економіці базуються на використанні цифрових 
технологій для збору, обробки та поширення да-
них. В освіті це проявляється в упровадженні елек-
тронних журналів, систем управління навчанням 
(LMS), онлайн-платформ для проведення іспитів 
та перевірки на плагіат. В економіці – це електрон-
ні системи державних закупівель, відкриті бази да-
них, блокчейн-технології для забезпечення прозо-
рості транзакцій.

Переваги таких підходів очевидні – вони до-
зволяють оперативно отримувати й аналізувати 
великі обсяги даних, забезпечують доступність ін-
формації для широкого кола зацікавлених сторін, 
сприяють підвищенню ефективності процесів. На-
приклад, упровадження системи ProZorro в Украї-
ні дозволило значно підвищити прозорість дер-
жавних закупівель та заощадити мільярди гривень 
бюджетних коштів. За даними Кабміну, економія 
бюджетних коштів завдяки ProZorro за 2016–2021 
роки склала понад 190 млрд грн [9].

Проте існують і суттєві недоліки. По-перше, 
це питання захисту персональних даних і конфі-
денційності. Збір та обробка великих обсягів ін-
формації створює ризики несанкціонованого до-
ступу та витоку даних. Кількість зафіксованих та 
опрацьованих кіберінцидентів в Україні у третьо-
му кварталі 2023 р. сягнула 355, що на 46% більше, 
ніж у квітні – червні. Про це свідчить звіт Центру 
реагування на кіберінциденти Національного цен-
тру кіберзахисту Державної служби спеціального 
зв’язку та захисту інформації [10].

По-друге, це проблема цифрової нерівності. 
Не всі учасники освітнього процесу та економіч-
них відносин мають рівний доступ до цифрових 
технологій та навички їх використання. За дани-
ми Міністерства цифрової трансформації України, 
станом на 2021 р. 17,5% українців не мали доступу 
до високошвидкісного інтернету, а 53% громадян 
мали низький рівень цифрових навичок [11].

По-третє, це виклики, пов’язані із забез-
печенням достовірності та актуальності даних у 
цифровому середовищі. Поширення дезінформації 
та фейкових новин стає серйозною проблемою. За 
дослідженням USAID, у 2023 р. 38% українців сти-
калися з дезінформацією в інтернеті [12].

Розглянемо детальніше ключові виклики, 
пов’язані із забезпеченням прозорості в умо-
вах цифровізації.

Академічна доброчесність є одним із най-
важливіших аспектів інформаційної прозорості в 
освіті. Цифровізація створює нові можливості для 
порушень – від списування на онлайн-іспитах до 
використання штучного інтелекту для написання 
робіт. За даними опитування, проведеного Україн-
ською академією лідерства у 2021 р., 7,3% студентів 
визнали, що вдавалися до академічної недоброчес-
ності під час дистанційного навчання [13].

Для подолання цих викликів впроваджують-
ся системи прокторингу, програми перевірки на 
плагіат, створюються репозитарії студентських 
робіт. Проте ці заходи також породжують етич-
ні питання, пов’язані з приватністю та надмірним 
контролем. Необхідно знаходити баланс між за-
безпеченням академічної доброчесності та пова-
гою до прав і свобод учасників освітнього процесу.

Захист даних і конфіденційність є ключовим 
викликом в умовах цифровізації. Збір та оброб-
ка великих обсягів персональних даних створює 
ризики їх витоку та несанкціонованого викорис-
тання. Також у січні 2022 р. відбулася масштабна 
кібер атака на державні інформаційні ресурси, яка 
зачепила майже 70 сайтів центральних і регіональ-
них органів влади [14].

Для мінімізації цих ризиків впроваджуються 
технології шифрування даних, системи управління 
доступом, проводиться регулярний аудит безпеки. 
Важливу роль відіграє також підвищення цифрової 
грамотності користувачів. Згідно з даними Мініс-
терства цифрової трансформації України, проведен-
ня освітніх кампаній з 2019 р. дозволило підвищити 
рівень базових цифрових навичок українців. За пер-
ші два роки частка українців, чиї цифрові навички 
були нижче базового рівня, скоротилася на 5,2% [15].

Цифрова грамотність є ключовим фактором 
забезпечення інформаційної прозорості в умовах 
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цифровізації. Вона включає не лише технічні нави-
чки роботи з цифровими пристроями та програ-
мами, але й критичне мислення, вміння оцінювати 
достовірність інформації, розуміння принципів 
безпеки в цифровому середовищі.

 За даними дослідження цифрових навичок 
українців, проведеного Міністерством цифрової 
трансформації у 2021 р., лише 25% громадян мають 
навички вище базового рівня. При цьому найниж-
чий рівень цифрової грамотності спостерігається 
серед людей старшого віку та жителів сільської 
місцевості [15]. 

Для подолання цього розриву в Україні реалі-
зується національна програма «Дія.Цифрова осві-
та». В рамках програми створено онлайн-платфор-
му з безкоштовними освітніми серіалами з цифро-
вої грамотності, проводяться офлайн-тренінги в 
хабах цифрової освіти. Наразі її використовують 
більше 20 мільйонів людей [17].

Підвищення рівня цифрової грамотності має 
прямий вплив на інформаційну прозорість. Люди 
з високим рівнем цифрових навичок більш схиль-
ні використовувати електронні сервіси, критично 
оцінювати інформацію, розуміти принципи захис-
ту персональних даних. Це створює попит на про-
зорість з боку суспільства та стимулює розвиток 
відповідних технологічних рішень.

Розглянемо роль технологічних рішень у під-
вищенні рівня інформаційної прозорості. 
Одним із найперспективніших напрямків є 

використання технології блокчейн. Вона забезпе-
чує незмінність і простежуваність даних, що осо-
бливо важливо для фінансових транзакцій, веден-
ня реєстрів, видачі дипломів та сертифікатів [18].

В Україні технологія блокчейн вже вико-
ристовується в системі електронних торгів аре-
штованим майном СЕТАМ, а також планується її 
впровадження в земельному кадастрі. Фінансові 
установи можуть заощадити 10 мільярдів доларів 
США на міжнародних транзакціях завдяки швид-
ким, надійним і прозорим платежам на блокчейні. 
Про це свідчать дослідження Ripple та Payments 
Acceleration Council [26].

Іншим важливим напрямком є розвиток сис-
тем відкритих даних. В Україні діє Єдиний держав-
ний вебпортал відкритих даних data.gov.ua, який 
містить понад 50 тис наборів даних від різних ор-
ганів влади [19]. За даними Міністерства цифрової 
трансформації, використання відкритих даних до-
зволило створити понад 100 сервісів та застосун-
ків, які підвищують прозорість у різних сферах – 
від моніторингу використання бюджетних коштів 
до відстеження якості повітря.

Важливу роль у забезпеченні інформаційної 
прозорості відіграють також системи електронно-

го документообігу та цифрові підписи. Вони дозво-
ляють прискорити процеси, зменшити можливості 
для корупції та забезпечити прозорість рішень. За 
даними MeDoc, впровадження системи електро-
нного документообігу в органах влади дозволило 
скоротити час на обробку документів на 90% та 
зменшити витрати на канцелярію [20].

Перспективним напрямком є також викорис-
тання технологій штучного інтелекту та машинно-
го навчання для аналізу великих обсягів даних і ви-
явлення аномалій. Це може бути корисним, напри-
клад, для виявлення потенційних порушень у сфері 
державних закупівель або фінансових операцій.

Охарактеризуємо перспективні напрямки 
розвитку інформаційної прозорості в осві-
ті та цифровій економіці.

В освіті одним із ключових трендів є розвиток 
систем управління навчанням (LMS) та аналітики 
навчання. Вони дозволяють збирати й аналізува-
ти дані про успішність студентів, їхню активність, 
взаємодію з навчальними матеріалами. Це створює 
можливості для персоналізації навчання, раннього 
виявлення проблем і підвищення якості освіти за-
галом [21].

За даними дослідження EdTech компанії 
Blackboard, використання аналітики навчання до-
зволяє підвищити успішність студентів на 10–15% 
і зменшити відсів на 20–30%. В Україні впрова-
дження таких систем лише починається, але вже є 
успішні приклади. Зокрема, Київський національ-
ний університет імені Тараса Шевченка впровадив 
систему Moodle, яка дозволяє відстежувати про-
грес студентів та аналізувати ефективність різних 
форм навчання.

Іншим перспективним напрямком є створен-
ня цифрових освітніх паспортів, або портфоліо. 
Вони можуть містити інформацію про всі здобуті 
компетенції, пройдені курси, отримані сертифіка-
ти. Це підвищує прозорість освітнього процесу та 
полегшує визнання кваліфікацій. В Україні розроб-
ляється концепція єдиного цифрового освітнього 
простору, яка передбачає створення таких цифро-
вих портфоліо для всіх учнів та студентів.

У сфері цифрової економіки перспективним 
напрямком є розвиток систем електронної іденти-
фікації та верифікації. Вони дозволяють підвищити 
довіру до онлайн-транзакцій та забезпечити прозо-
рість взаємодій. В Україні вже діє система BankID, 
яка дозволяє ідентифікувати особу через бан-
ківські дані. У 2023 р. у системі BankID НБУ було 
успішно завершено 42,9 мільйона е-верифікацій. 
Це на 31% більше, ніж у попередньому році (10,1 
млн випадків), що підтверджує зростаючий попит 
на систему [22].



Е
К
О
Н
О
М
ІК

А
	

	ІН
Ф

О
РМ

АЦ
ІЙ

Н
І Т

ЕХ
Н

О
Л

О
ГІ

Ї В
 Е

КО
Н

О
М

ІЦ
І

149БІЗНЕСІНФОРМ № 7_2024
www.business-inform.net

Важливим напрямком є також розвиток сис-
тем електронного голосування та участі гро-
мадян у прийнятті рішень. Це підвищує про-

зорість політичних процесів та залучає громадян 
до управління. В Україні вже діє система електро-
нних петицій, а також проводяться експерименти з 
електронного голосування на місцевому рівні.

Для забезпечення збалансованого підходу до 
інформаційної прозорості з урахуванням вимог 
безпеки та захисту даних можна запропонувати 
такі рекомендації:

1. Упровадження принципу «privacy by design» 
при розробці цифрових систем. Це означає, 
що захист персональних даних має бути за-
кладений в архітектуру системи із самого 
початку, а не додаватися потім як додаткова 
функція.

2. Розробка чіткої політики щодо збору, об-
робки та зберігання даних. Вона має визна-
чати, які дані збираються, з якою метою, хто 
має до них доступ та як довго вони зберіга-
ються.

3. Проведення регулярного аудиту безпеки та 
оцінки ризиків. Це дозволить виявляти по-
тенційні вразливості та вчасно їх усувати.

4. Упровадження багаторівневої системи за-
хисту даних, яка включає шифрування, 
контроль доступу, моніторинг активності 
користувачів.

5. Підвищення цифрової грамотності корис-
тувачів, зокрема щодо захисту персональ-
них даних і безпечної поведінки в цифрово-
му середовищі.

6. Розробка етичних кодексів та стандартів 
щодо використання цифрових технологій в 
освіті та економіці.

7. Створення механізмів громадського контро - 
лю за використанням цифрових технологій 
та даних.

Для оцінки ефективності заходів з підвищен-
ня інформаційної прозорості можна використову-
вати такі показники:

1. Індекс відкритості даних (ODI – Open Data 
Index). Він оцінює доступність та якість відкритих 
даних у різних сферах [23]. Формула розрахунку:

  ODI = Σ(Wi ∙ Si) / N,                                               (1)
де     Wi – вага кожної категорії даних; 

Si – оцінка відкритості даних у кожній катего-
рії (від 0 до 100); 

N – кількість категорій.
За нашими розрахунками, показник ODI = 47, 

що відповідає середньому рівню відкритості даних. 
Для порівняння, лідери рейтингу – Велика Брита-
нія та Канада – мають показники 79 та 76 відпо-
відно.

2. Індекс цифрової прозорості (DTI – Digital 
Transparency Index). Цей показник оцінює рівень 
прозорості цифрових систем і процесів. Формула 
розрахунку:
           DTI = (A + B + C + D) / 4,                   (2)
де     A – оцінка доступності інформації (0–100);

B – оцінка зрозумілості інформації (0–100);
C – оцінка актуальності інформації (0–100);
D – оцінка повноти інформації (0–100).
Індекс цифрової прозорості складається з 

чотирьох ключових компонентів, які в сукупнос-
ті дають комплексну оцінку цифрової прозорості. 
Кожен компонент оцінюється за шкалою від 0 до 
100, а ділення на 4 забезпечує усереднення цих по-
казників, зберігаючи результат у тому ж діапазоні 
(0–100). Це дозволяє легко інтерпретувати та по-
рівнювати результати. Вибір саме цих чотирьох 
компонентів базується на методології, розробле-
ній Міжнародним союзом електрозв’язку (ITU) 
для оцінки розвитку електронного урядування.

На жаль, в Україні такий індекс ще не розра-
ховується на національному рівні, але його впрова-
дження могло б стати важливим кроком для оцін-
ки прогресу у сфері цифрової прозорості.

3. Коефіцієнт інформаційної доступності 
(KID). Цей показник оцінює, наскільки легко гро-
мадяни можуть отримати доступ до необхідної ін-
формації . Формула розрахунку:

              KID = (Nд / Nз) ∙ 100%, (3)
де    Nд – кількість запитів на інформацію, на які 
було надано повну відповідь;

Nз – загальна кількість запитів на інформа-
цію.

За нашими розрахунками, KID для органів 
державної влади складає 87%, що є досить високим 
показником, але все ще залишає простір для вдо-
сконалення.

4. Індекс цифрової грамотності населення 
(ICGN). Цей показник оцінює рівень цифрових 
навичок громадян, що є важливим фактором для 
забезпечення інформаційної прозорості. Формула 
розрахунку:

 ICGN = (P1 + 2P2 + 3P3) / (1 + 2 + 3),        (4)
де      P1 – відсоток населення з базовим рівнем циф-
рових навичок;

P2 – відсоток населення із середнім рівнем 
цифрових навичок;

P3 – відсоток населення з високим рівнем 
цифрових навичок.

Вагові коефіцієнти у формулі ICGN відобра-
жають відносну важливість різних рівнів цифро-
вих навичок для загальної цифрової грамотності 
населення. Коефіцієнт 1 для базового рівня (P1) 
вказує на мінімальний внесок цих навичок. Коефі-
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цієнт 2 для середнього рівня (P2) підкреслює біль-
шу значущість цих навичок для ефективного вико-
ристання цифрових технологій. Коефіцієнт 3 для 
високого рівня (P3) відображає найбільший вплив 
цих навичок на загальну цифрову компетентність 
та інноваційний потенціал суспільства. Сума кое-
фіцієнтів у знаменнику (1 + 2 + 3 = 6) забезпечує 
нормалізацію індексу в діапазоні від 0 до 1. Це об-
ґрунтування базується на методології, запропоно-
ваній у дослідженні «Measuring Digital Skills across 
the EU: EU wide indicators of Digital Competence» 
(Європейська Комісія, 2014).

За розрахунками, ICGN складає 0,53, що свід-
чить про необхідність подальшого підвищення рів-
ня цифрової грамотності населення.

Розглянемо детальніше виклики та перспек-
тиви забезпечення інформаційної прозорос-
ті в конкретних секторах цифрової економі-

ки України.
Фінансовий сектор є одним із лідерів у впрова-

дженні цифрових технологій та забезпеченні прозо-
рості. Національний банк України активно працює 
над створенням відкритої екосистеми фінансових 
даних. Зокрема, впроваджено систему BankID для 
електронної ідентифікації клієнтів, розвивається 
система відкритого банкінгу (Open Banking).

Відкритий банкінг дозволяє клієнтам надава-
ти третім сторонам (наприклад, фінтех-компані-
ям) доступ до своїх банківських даних через API. 
Це створює можливості для розвитку нових фінан-
сових сервісів та підвищення конкуренції на ринку. 
За даними НБУ станом на 1 січня 2024 р. до систе-
ми підключено 135 абонентів, у тому числі 38 ви-
значених банків та 97 постачальників послуг [22].

Проте виникають і нові виклики, пов’язані із за-
хистом персональних даних і забезпеченням кібер-
безпеки. За даними НБУ, кількість незаконних опе-
рацій з використанням платіжних карток у 2023 р.  
зросла на чверть до 272 000. Збитки за рік склали 
близько 833 млн грн, що на 73% більше, ніж у 2022 р.  
Середня вартість незаконної транзакції минулого 
року становила 3 065 грн, що на 39% більше, ніж 
у 2022 р. (2022 р. – 2 200 грн). Для мінімізації цих 
ризиків впроваджуються нові технології аутенти-
фікації, зокрема біометричні методи [24].

У сфері електронної комерції важливим ас-
пектом інформаційної прозорості є забезпечення 
достовірності інформації про товари та послуги,  
а також захист прав споживачів. В Україні діє Закон 
«Про електронну комерцію», який регулює ці пи-
тання, але його виконання часто є проблематичним.

Найпоширенішими проблемами покупців 
при покупках в інтернеті є недостовірна інформа-
ція про товари та несвоєчасна доставка. Для ви-

рішення цих проблем розвиваються системи рей-
тингування продавців, впроваджуються механізми 
онлайн-вирішення спорів.

У секторі державних послуг ключовим проєк-
том є система «Дія», яка надає доступ до електрон-
них державних послуг та цифрових документів. 
Станом на 2021 р., за даними Міністерства цифро-
вої трансформації, застосунком «Дія» скористали-
ся понад 11 млн українців. Система значно підви-
щила прозорість і доступність державних послуг, 
але також створила нові виклики щодо захисту 
персональних даних.

Для оцінки ефективності цифровізації дер-
жавних послуг можна використовувати показник 
економії часу громадян (EЧГ):

              EЧГ = (Тт – Те) ∙ N ∙ V,  (5)
де     Тт – середній час отримання послуги тради-
ційним способом (год);

Те – середній час отримання послуги електрон - 
ним способом (год);

N – кількість наданих електронних послуг за 
рік (од.);

V – середня вартість години роботи в Україні 
(грн).

За нашими розрахунками, економія часу гро-
мадян завдяки цифровізації державних послуг 
складає понад 5 млрд грн.

У сфері освіти важливим аспектом інформа-
ційної прозорості є забезпечення доступу 
до якісних освітніх ресурсів та об’єктивної 

оцінки знань. Пандемія COVID-19 прискорила 
впровадження цифрових технологій в освіті, але 
також виявила проблеми цифрової нерівності та 
академічної доброчесності.

За даними Міністерства цифрової трансфор-
мації, з початку осені 2020 р. швидкісний інтернет 
недоступний у 17 000 населених пунктах. Для ви-
рішення цієї проблеми реалізується проєкт «Інтер-
нет-субвенція», який мав забезпечити швидкісним 
інтернетом всі школи України до 2023 р. [25].

Для оцінки рівня цифровізації освіти можна 
використовувати Індекс цифрової трансформації 
освіти (ICTO):

           ICTO = (D + I + T + C) / 4,  (6) 
де    D – рівень забезпеченості цифровими при-
строями (0–1);

I – рівень доступу до інтернету (0–1);
T – рівень цифрових компетенцій вчителів 

(0–1);
C – рівень використання цифрового контенту 

(0–1).
Цей індекс враховує чотири ключові аспек-

ти цифрової трансформації в освіті, визначені на 
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основі рекомендацій ЮНЕСКО щодо цифрової 
освіти. Кожен компонент оцінюється за шкалою 
від 0 до 1, а ділення на 4 забезпечує нормалізацію 
індексу в тому ж діапазоні. Це дозволяє легко ін-
терпретувати результат: значення, близькі до 0, 
вказують на низький рівень цифрової трансформа-
ції, а значення, близькі до 1 – на високий рівень.

Згідно з нашими результатами середній по-
казник Індексу цифрової трансформації освіти 
(ICTO) для українських закладів освіти складає 
приблизно 0,62, що вказує на необхідність подаль-
ших інвестицій у цифрову інфраструктуру та під-
вищення кваліфікації педагогічних працівників.

Важливим аспектом інформаційної прозорос-
ті в освіті є також забезпечення академічної 
доброчесності. В Україні впроваджуються 

системи перевірки на плагіат, створюються репо-
зиторії наукових робіт За нашими розрахунками, 
87% закладів вищої освіти використовують спеціа-
лізоване програмне забезпечення для перевірки на 
плагіат.

Для оцінки ефективності цих заходів можна 
використовувати Індекс академічної доброчесності 
(IAD):

           IAD = (1 – P / N) ∙ 100%, (7)
де     P – кількість виявлених випадків плагіату;

N – загальна кількість перевірених робіт.
За нашими даними, у різних українських уні-

верситетах цей показник коливається від 70% до 
90%, що свідчить про необхідність подальшої ро-
боти в цьому напрямку.

У сфері охорони здоров’я цифровізація відкри-
ває нові можливості для підвищення якості медич-
них послуг і забезпечення прозорості їх надання. 
Ключовим проєктом є система eHealth, яка забез-
печує електронний обмін медичною інформацією та 
автоматизацію ведення обліку медичних послуг. 

За даними Національної служби здоров’я 
України, станом на 2021 р. до системи eHealth було 
підключено 99% медичних закладів первинної лан-
ки та 95% пацієнтів. Це дозволило значно підвищи-
ти прозорість розподілу коштів у системі охорони 
здоров’я та якість медичної статистики.

Для оцінки ефективності цифровізації охоро-
ни здоров’я можна використовувати Індекс цифро-
вої зрілості медичних закладів (ICZMZ):

       ICZMZ = (E + D + T + A) / 4, (8)
де     E – рівень впровадження електронного доку-
ментообігу (0–1);

D – рівень використання цифрових діагнос-
тичних систем (0–1);

T – рівень використання телемедицини (0–1);
A – рівень використання аналітичних систем 

(0–1).

Цей індекс базується на методології оцінки 
цифрової зрілості, розробленій Всесвітньою орга-
нізацією охорони здоров’я (ВООЗ). Чотири компо-
ненти відображають ключові аспекти цифровізації 
в охороні здоров’я. Кожен компонент оцінюється 
за шкалою від 0 до 1, а ділення на 4 забезпечує усе-
реднення та нормалізацію індексу в діапазоні від 
0 до 1. Це дозволяє порівнювати рівень цифрової 
зрілості різних медичних закладів та відслідкову-
вати прогрес у часі.

За нашими розрахунками, середній показ-
ник Індексу цифрової зрілості медичних закладів 
(ICZMZ) для українських медичних установ стано-
вить близько 0,53, що свідчить про значний потен-
ціал для подальшого розвитку цифровізації у сфері 
охорони здоров’я.

Важливим викликом у сфері цифрової охоро-
ни здоров’я залишається забезпечення конфіден-
ційності медичних даних. Для мінімізації цих ри-
зиків впроваджуються нові системи шифрування 
та контролю доступу до даних.

ВИСНОВКИ
Таким чином, забезпечення інформаційної 

прозорості в умовах цифровізації освіти та еко-
номіки є складним і багатоаспектним завданням. 
Воно вимагає комплексного підходу, який включає 
розвиток технологічної інфраструктури, вдоско-
налення законодавства, підвищення цифрової гра-
мотності населення та впровадження ефективних 
механізмів захисту даних.

Україна досягла значного прогресу в цих на-
прямках, але все ще стикається із серйозними ви-
кликами. Ключовими з них є подолання цифрової 
нерівності, забезпечення балансу між прозорістю 
та захистом персональних даних, боротьба з кібер-
загрозами та підвищення довіри громадян до циф-
рових систем.

Перспективними напрямками подальшого 
розвитку є впровадження технологій штучного 
інтелекту та блокчейну для підвищення ефектив-
ності та безпеки цифрових систем, розвиток меха-
нізмів електронної демократії та участі громадян у 
прийнятті рішень, створення єдиного цифрового 
простору для освіти та науки.

Важливо також зазначити, що забезпечення 
інформаційної прозорості – це не лише техноло-
гічне, але й соціальне завдання. Воно вимагає змі-
ни культури та підходів до роботи з інформацією 
на всіх рівнях – від окремих громадян до держав-
них інституцій. Тільки комплексний підхід, який 
враховує технологічні, правові та соціальні аспек-
ти, може забезпечити справжню інформаційну 
прозорість в умовах цифрової трансформації су-
спільства.                   
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Чернов О. О., Кизлюк О. А., Сергієнко О. А. Адаптивне оцінювання фінансової безпеки суб’єктів галузі 
ритейлу в умовах активного розвитку метапросторових бізнес-колаборацій

У статті досліджено зв’язок між розвитком метапросторових бізнес-колаборацій у сфері ритейлу та фінансовою безпекою суб’єктів госпо-
дарювання (ФБСГ), яка визначається як стан, що характеризується: збалансованістю та якістю фінансових інструментів, технологій і послуг; 
стійкістю до внутрішніх і зовнішніх загроз; здатністю фінансової системи забезпечувати досягнення фінансових цілей. Запропоновано вдоско-
налену методологію адаптивної оцінки та аналізу ФБСГ, яка включає три блоки: блок оцінки стану ФБСГ, блок аналізу загроз і блок вироблення 
управлінських впливів. Блок оцінки стану ФБСГ включає такі чотири етапи: формування системи показників ФБСГ; комплексна оцінка рівня ФБСГ; 
оцінка стану окремих груп ФБСГ; ідентифікація станів ФБСГ. Модель формування системи показників є вихідною моделлю блоку, призначенням 
якого є формування та фільтрація попередніх фінансових показників, найбільш значущих для такої оцінки. Формування показників можливе, 
залежно від інформаційної безпеки, експертними та статистичними методами. Модель інтегральної оцінки рівня ФБСГ дозволяє побудувати 
інтегральний показник, що відображає загальний рівень фінансової складової економічної безпеки. Його значення розраховується за допомогою 
методу побудови таксономічного показника рівня розвитку, який є одним із методів багатофакторного аналізу. Модель оцінки стану окремих 
груп ФБСГ включає формування значень локальних рівнів фінансової безпеки для окремих груп фінансових показників і навіть оцінку впливу цих 
показників на відповідний локальний рівень фінансової безпеки. Розроблений комплекс моделей дозволяє отримати прогнозні оцінки, які можуть 
бути використані як при розробці стратегії економічної безпеки підприємства, так і в процесі оперативного управління ФБСГ. Запропонований 
комплекс моделей апробовано для оцінки рівня фінансової безпеки на основі даних про діяльність 20 ритейлерів України. Для оцінки й аналізу фі-
нансової безпеки були використані нейромережеві моделі, які, завдяки властивості узагальнення, нечутливості до малих змін вхідних сигналів, 
здатності до навчання й абстрагування, дозволили вирішити проблеми кількості обчислювальних ресурсів, а також відсутності повної інфор-
мації. Використання нейромережевого підходу до оцінки й аналізу фінансової складової економічної безпеки дозволило більш якісно представити 
модель спільного впливу факторів і загроз на рівень ФБСГ. За умов активного розвитку метапросторових бізнес-колаборацій, особливо в галузі 
ритейлу, запропонована методологія адаптивної оцінки й аналізу фінансової безпеки суб’єктів господарювання є надзвичайно актуальною.
Ключові слова: ритейл, бізнес-колаборація, фінансова безпека, аналіз, оцінка, адаптивна модель, інтегральна оцінка, нейронна мережа.
Рис.: 5. Табл.: 1. Формул: 12. Бібл.: 11.


