
Е
К
О
Н
О
М
ІК

А
	

	ІН
Ф

О
РМ

АЦ
ІЙ

Н
І Т

ЕХ
Н

О
Л

О
ГІ

Ї В
 Е

КО
Н

О
М

ІЦ
І

81БІЗНЕСІНФОРМ № 1_2024
www.business-inform.net

УДК 004.89 
JEL: D83; D89; L86; M15 
DOI: https://doi.org/10.32983/2222-4459-2024-1-81-86

ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ В ЕРУ ШТУЧНОГО ІНТЕЛЕКТУ:  
АНАЛІЗ ТЕХНОЛОГІЧНИХ ПІДХОДІВ ТА СТРАТЕГІЙ  

ДЛЯ ЗАХИСТУ ІНФОРМАЦІЇ
2024 ЯЩИК О. Б., СИМОНОВ В. В., ІВАНЕНКО Р. О. 

УДК 004.89
JEL: D83; D89; L86; M15

Ящик О. Б., Симонов В. В., Іваненко Р. О. Забезпечення кібербезпеки в еру штучного інтелекту:  
аналіз технологічних підходів та стратегій для захисту інформації

Технології машинного навчання мають потенціал значно покращити якість життя людей, автоматизуючи повсякденні завдання та надаючи 
нові можливості для творчості та інновацій. Проте зростання використання штучного інтелекту викликає занепокоєння щодо безпеки особис-
тих даних користувачів та конфіденційних розробок певних компаній. При використанні цього інструменту важливо усвідомлювати потенційні 
ризики для інформаційної та кібербезпеки. Метою статті є аналіз забезпечення кібербезпеки в еру штучного інтелекту та технологічних під-
ходів і стратегій захисту інформації. Проаналізовано Стратегію кібербезпеки України, схвалену Указом Президента України від 26 серпня 2021 р.  
Визначено, що штучний інтелект спричиняє як позитивні, так і негативні наслідки в кібербезпеці, оскільки він може або посилити процес кі-
бератак, викликаючи більш швидкі та шкідливі атаки, або навпаки – підвищити кібербезпеку. Основними загрозами штучного інтелекту для 
кібербезпеки є вразливість, порушення конфіденційності, атаки різного типу. Розповсюдження штучного інтелекту створює загрозу розголо-
шення конфіденційної інформації під час збору та обробки даних, що потребує введення відповідних заходів безпеки на всіх етапах використан-
ня технології. Загалом використання штучного інтелекту вимагає не лише інноваційних підходів, але й посилення заходів безпеки для захисту 
від різноманітних кіберзагроз. Встановлено, що можливості штучного інтелекту можуть бути використані в кібербезпеці, що може сприяти 
зміцненню захисту для організацій та зменшити навантаження відповідних фахівців. Інструменти, побудовані на основі штучного інтелекту, 
дозволяють автоматизувати рутинні завдання у сфері безпеки, звільняючи час експертів для вирішення найважливіших завдань. Зроблено ви-
сновок, що загалом потенціал штучного інтелекту може бути використаний для зміцнення кібербезпеки, але необхідно впроваджувати нові 
закони, які регулюватимуть його функціонування.
Ключові слова: системи штучного інтелекту, інформаційна безпека, кіберзлочини, стратегії захисту, кібербезпека.
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Yashchyk O. B., Symonov V. V., Ivanenko R. O. Ensuring Cybersecurity in the Era of Artificial Intelligence: Analysis of Technological 
Approaches and Strategies for Information Protection

Technologies based on machine learning are gradually being introduced as a new means of automation of everyday and routine tasks, providing new opportuni-
ties for creativity and innovation. However, the growing use of artificial intelligence raises concerns about the security of personal data of users and the confi-
dential developments of certain companies. When using this tool, it is important to be aware of the potential risks to information and cybersecurity. The purpose 
of the article was to analyze the issue of ensuring cybersecurity in the era of artificial intelligence and technological approaches and strategies for information 
protection. The Cybersecurity Strategy of Ukraine, which was approved by the Decree of the President of Ukraine dated August 26, 2021, was analyzed. Artificial 
intelligence has been identified as having both positive and negative effects in cybersecurity, as it can either enhance the cyber attack process, causing faster 
and more damaging attacks, or conversely, improve cybersecurity. The main threats of artificial intelligence for cybersecurity are vulnerability, privacy, attacks 
of various types. The spread of artificial intelligence creates a threat of disclosure of confidential information during data collection and processing, which re-
quires the introduction of appropriate security measures at all stages of technology use. In general, the use of artificial intelligence requires not only innovative 
approaches, but also increased security measures to protect against various cyber threats. It is found that the capabilities of artificial intelligence can be used 
in cybersecurity, which can contribute to the strengthening of protection for organizations and reduce the workload of relevant specialists. The tools built on 
the basis of artificial intelligence allow you to automate routine tasks in the field of security, freeing up the time of experts to solve the most important tasks. In 
general, the potential of artificial intelligence can be used to strengthen cybersecurity, but it is necessary to implement new laws that will regulate its operation.
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Нині інформаційна безпека вважається клю-
човим компонентом національної безпеки 
будь-якої країни. Епоха цифрового інфор-

маційного суспільства привела до значних змін, але 
вона також внесла свою частку негативних транс-
формацій. Одним із головних викликів сучасності 
є загроза кіберінцидентів, які іноді набувають ве-
ликих масштабів. Наявність кіберзлочинів у систе-
мі свідчить про активний розвиток кібератак або 
вже їх фактичне здійснення. Наслідки кібератак 
можуть призвести до серйозних порушень інфор-
маційної безпеки, включно з незаконним доступом 
до даних, їх зміною або знищенням.

Втім, технологія штучного інтелекту стрімко 
розвивається та має потенціал для значного по-
ліпшення різних аспектів життєдіяльності людей. 
Штучний інтелект має потенціал для революції 
в галузі комп’ютерних систем і мереж, але також 
створює нові виклики у сфері безпеки, на які слід 
звернути увагу.

Дослідженню кібербезпеки та захисту інфор-
мацію присвячені деякі праці вітчизняних науков-
ців. Так, А. Омельченко у своїй праці відзначив, що 
забезпечення кібербезпеки є одним із пріоритетів 
у системі національної безпеки України. Питома 
вага кіберзагроз зростає, і ця тенденція за ступе-
нем розвитку інформаційних технологій та їх кон-
вергенції з технологіями штучного інтелекту поси-
люватиметься [7].

О. Неретін і В. Харченко класифікували мож-
ливі типи атак і детально розглянули основні з 
них. Автори зробили висновок, що існує потреба 
у формалізації та стандартизації життєвого циклу 
розроблення та використання безпечних систем 
штучного інтелекту [6].

Є. Криволап наголосив на стратегіях інфор-
маційної кібербезпеки та визначив, що прийняті 
у 2020–2021 рр. безпекові Стратегії України є ло-
гічно взаємопов’язаними документами, реалізація 

яких ґрунтується на застосуванні механізмів за-
безпечення відповідної безпеки України [3].

К. Мовчан запропонував комплексний під-
хід до кібербезпеки роботів, який містить аналіз 
загроз, розробку методів протидії атакам і впро-
вадження заходів безпеки. Він також зазначив, що 
для забезпечення цілісності, доступності та конфі-
денційності рекомендується посилити шифруван-
ня, авторизацію/автентифікацію та забезпечити 
фізичний захист. Це допоможе уникнути перехо-
плення інформації, несанкціонованого доступу до 
роботів, а також упровадження шкідливих даних і 
програм [5].

Метою статті є розгляд і дослідження аспек-
тів забезпечення кібербезпеки в умовах активного 
поширення штучного інтелекту. 

Для дослідження питання забезпечення кі-
бербезпеки та інформаційної безпеки в еру 
штучного інтелекту були використані стан-

дартні методи наукових досліджень, такі як аналіз, 
синтез, систематизація, декомпозиція та узагаль-
нення. Метод аналізу дозволив виявити й описати 
ключові виклики та потенційні загрози, пов’язані 
з використанням штучного інтелекту в системах 
інформаційної безпеки. Синтез був використаний 
для розробки нових методів захисту інформації, 
які враховують особливості штучного інтелекту. 
Метод систематизації дозволив розробити нову 
класифікацію аспектів кібербезпеки в контексті 
штучного інтелекту. Декомпозиція дозволила роз-
членувати складні проблеми на окремі, більш зро-
зумілі та простіші складові, що сприяло їхньому 
глибшому розумінню. За допомогою методу уза-
гальнення було зроблено висновки про загальні 
закономірності, які можуть бути використані для 
подальших досліджень.

Мережа Інтернет за час свого існування про-
йшла складний шлях розвитку – від початкових 
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прототипів до сучасної глобальної мережі. Постій-
ні модернізації приводять до поліпшення прин-
ципів роботи та алгоритмів побудови самої сис-
теми. Сучасна інформаційна система є складною 
та розгалуженою мережею, яка об’єднує мільярди 
пристроїв. Вона використовує велику кількість 
маршрутизаторів і канальних з’єднань, що робить 
її вразливою до втрати, перехоплення та зміни да-
них. Ці загрози становлять глобальну проблему, 
яка потребує постійної уваги та вдосконалення 
методів її запобігання. Одним із напрямків захисту 
інформації в інформаційних системах є технічний 
захист інформації. 

Шифрування та дешифрування даних, які ви-
користовують криптографічні методи під час їх пе-
редачі транспортним каналом, є дієвим засобом за-
побігання несанкціонованому доступу до інформа-
ції. Метод ґрунтується на процесі шифрування на 
вихідному пристрої, передачі через фізичний канал 
і розшифрування на приймальному пристрої, і та-
ким чином ускладнює можливість втручання або 
модифікації даних зловмисниками [4].

Кібербезпека є однією з ключових проблем 
для будь-якої організації, оскільки існує ри-
зик, що великі обсяги даних і конфіденційна 

інформація можуть стати об’єктом онлайн-атак з 
боку хакерів. З розвитком технологій та активіза-
цією глобалізації особиста та фінансова інформа-
ція компаній зберігається в хмарних сервісах, і че-
рез зростання залежності від цифрових технологій 
кібератаки стають більш поширеними [1].

До об’єктів кібербезпеки належать:
 конституційні права і свободи людини та 

громадянина;
 держава, її конституційний лад, суверені-

тет, територіальна цілісність і недоторкан-
ність; 

 суспільство, сталий розвиток інформацій-
ного суспільства та цифрового комуніка-
тивного середовища;

 національні інтереси в усіх сферах життєді-
яльності особи, суспільства та держави; 

 об’єкти критичної інфраструктури [7].
Президент України взаємодіє з Радою націо-

нальної безпеки та оборони України для коорди-
нації заходів у сфері кібербезпеки, яка є важливою 
складовою національної безпеки країни.

Відомо, що стратегія являє собою план дій, 
спрямований на досягнення конкретної візії або 
довгострокової мети. У випадку національних 
стратегій кібербезпеки йдеться про національний 
план дій, що визначається національною візією з 
метою досягнення довгострокових цілей у підви-
щенні рівня безпеки в інформаційній сфері [2].

У новій Стратегії кібербезпеки України, яка 
була схвалена Указом Президента України 
від 26 серпня 2021 р., підкреслено, що га-

рантування кібербезпеки є одним із пріоритетів 
національної безпеки України. Виконання цього 
пріоритету передбачає посилення потужностей 
національної системи кібербезпеки для протисто-
яння кіберзагрозам у сучасному безпековому ото-
ченні [9].

Нині в Україні спостерігається активне впро-
вадження новітніх досягнень комп’ютерних і теле-
комунікаційних технологій внаслідок вступу у сві-
товий інформаційний простір. 

Втім, штучний інтелект являє собою сукуп-
ність теоретичних і практичних підходів у галузі 
інформаційних технологій, спрямованих на ство-
рення систем, які можуть операційно діяти та при-
ймати розумні рішення, аналогічно механізму при-
йняття рішень у мозку людини. З використанням 
нейромереж і штучного інтелекту машина може 
навчитися ефективно обробляти та аналізувати 
великі обсяги інформації в короткі терміни. Осно-
вними напрямками використання штучного інте-
лекту в сучасному світі є такі (рис. 1). 
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Рис. 1. Основні напрямки використання  
штучного інтелекту (ШІ)

Джерело: сформовано на основі [10].

Штучний інтелект і робототехніка тісно 
пов’язані між собою, оскільки робототехніка час-
то використовує штучний інтелект для управління 
своїми діями. У міру зростання популярності ро-
ботів важливо розуміти їхні вразливості та потен-
ційні загрози, щоб забезпечити безпеку як людей, 
так і машин. Аналізуючи наявні атаки та ризики 
для робототехніки, К. Мовчан наголосив на необ-
хідності поліпшення заходів безпеки, таких як ав-
тентифікація, авторизація, шифрування та фізич-
ний захист, для пом’якшення несанкціонованого 
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доступу, маніпулювання даними та встановлення 
програмного забезпечення. Алгоритми машинно-
го навчання, статистичні методи та техніки роз-
пізнавання образів широко використовуються для 
виявлення кібератак та аналізу їхніх наслідків [5].

Системи на основі штучного інтелекту є враз-
ливими перед різними загрозами безпеки на всіх 
етапах свого життєвого циклу, починаючи від збо-
ру даних і закінчуючи впровадженням. На етапах 
збору даних і попередньої обробки вони піддають-
ся атакам на підробку даних і масштабування, а на 
етапах діагностики та впровадження – вірусним 
атакам і атакам хакерів. Використання штучно-
го інтелекту, такого як ChatGPT та інші, дозволяє 
кіберзлочинцям автоматизувати та масштабувати 
свої атаки, що робить їх ефективнішими.

Штучний інтелект, який все більше вико-
ристовується в різних сферах, створює 
нові виклики для безпеки, зокрема за-

грозу розголошення конфіденційної інформації 
при зборі та обробці даних. Ключовим аспектом 
захисту конфіденційності даних є впроваджен-
ня відповідних заходів безпеки, таких як правила 
щодо обробки конфіденційної інформації. Згідно 
з вимогами безпеки фахівці певної компанії пови-
нні використовувати лише програмне забезпечен-
ня та інструменти, які є схваленими компанією, 
а не надані зловмисником, тобто важливим є вико-
ристання ліцензійного програмного забезпечення. 
ChatGPT або інші загальнодоступні інструменти 
штучного інтелекту не мають дозволу на обробку 
чи вирішення завдань, що стосуються конфіден-
ційної інформації компанії та її клієнтів.

Ці інструменти миттєво генерують текст, що 
схожий на природну мову, дозволяючи зловмис-
никам переконливо імітувати стиль комунікації 
довірених осіб чи організацій і підвищувати ефек-
тивність своїх атак. Навіть за наявності певних за-
ходів захисту кіберзлочинці можуть обійти та ви-
користовувати штучний інтелект для оптимізації 
створення шкідливого програмного забезпечення 
та автоматизації атак. 

Штучний інтелект, що використовується в 
різних сферах діяльності, підвищує ризик розголо-
шення чутливих даних. Тому для захисту конфіден-
ційності даних необхідно впроваджувати комплек-
сні заходи кібербезпеки. Компаніям, які впрова-
джують ШІ, варто зосередитися на таких заходах 
кібербезпеки, як: 
 безпека кінцевих точок;
 безпечний зв’язок;
 шифрування даних;
 управління вразливостями.

Вразливості систем штучного інтелекту 
пов’язані з їхньою складністю та відсутністю прозо-
рості, що робить їх легкою мішенню для зловмис-
ників. Прикладом цього є дослідження команди 
McAfee Advanced Threat Research, яка скористалася 
недоліками в програмному забезпеченні автопілота 
«Tesla», змусивши його розганятися до 85 миль на 
годину замість встановленої швидкості 35 миль на 
годину [6]. Загалом вразливості систем штучного 
інтелекту поділяються на дві основні групи: 

1) «традиційні» вразливості програмного за-
безпечення (ПЗ) (атаки на інструментарій);

2) специфічні типи вразливостей, які прита-
манні тільки складним системам ШІ.

Штучний інтелект охоплює різноманітні су-
міжні області та технології, такі як:
 машинне навчання;
 глибоке навчання; 
 нейронні мережі; 
 обробка природних мов та інші. 

Беззаперечним є факт, що такі можливості 
штучного інтелекту можуть бути викорис-
тані в кібербезпеці. Обсяг даних, які швидко 

генеруються в сучасному світі, зростає, і ця інфор-
мація передається та зберігається в різних формах, 
використовуючи мережу Інтернет. З розвит ком 
цього процесу кіберпростір стає своєрідним сучас-
ним полігоном для проведення воєнних дій. Виді-
ляється також тенденція до створення кібервійськ, 
які включають завдання не лише захисту критич-
ної інформаційної інфраструктури від кібер атак, 
але й проведення превентивних операцій у кі-
берпросторі, таких як виведення з ладу критично 
важливих об’єктів інфраструктури шляхом руйну-
вання інформаційних систем, що керують такими 
об’єктами [3].

Застосування штучного інтелекту в кібербез-
пеці може сприяти укріпленню захисту для органі-
зацій та зменшити навантаження відповідних фа-
хівців. Інструменти, побудовані на основі штучно-
го інтелекту, дозволяють автоматизувати рутинні 
завдання у сфері безпеки, звільняючи час експертів 
для вирішення найважливіших завдань.

Зростання обсягу інформації, яка генерується 
та передається в інформаційному просторі, сприяє 
збільшенню кількості кіберзлочинів. Для забезпе-
чення інформаційної та кібербезпеки використо-
вується штучний інтелект, оскільки він може авто-
матизовано та негайно реагувати на розвиток та 
модифікацію кіберзагроз. Використання штучно-
го інтелекту для підвищення рівня інформаційної 
безпеки має різноманітні напрямки. Якщо йдеться 
про захист програмного забезпечення, ефектив-
ним методом виявлення шкідливого програмного 
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коду є використання алгоритмів машинного на-
вчання [10].

У рішеннях з кібербезпеки застосовуються 
різноманітні види програм, які використовують 
технології штучного інтелекту. Серед них – систе-
ми SIEM, різноманітні фільтри спаму, інструменти 
захищеної автентифікації користувачів та засоби 
прогнозування інцидентів злому. Ці програми на-
вчаються за допомогою бази даних попередньої 
поведінки та можуть ідентифікувати кожну окрему 
поведінку як шкідливу чи безпечну [11].

Нині для забезпечення безпечного та ефек-
тивного використання штучного інтелекту необ-
хідно впроваджувати нові закони, які регулю-
ватимуть його функціонування. Також важливо 
створити передові системи моніторингу, які будуть 
передбачати ризики, пов’язані із взаємодією людей 
зі штучним інтелектом.

ВИСНОВКИ
Розвиток технологій штучного інтелекту є 

важливим трендом сучасності, на який звертають 
увагу провідні компанії та держави. Проте не менш 
важливим є питання забезпечення кібербезпеки та 
захисту інформації. Питома вага кіберзагроз збіль-
шується, і ця тенденція буде зміцнюватися в най-
ближчому десятилітті, оскільки розвиток інформа-
ційних технологій та їх інтеграція з технологіями 
штучного інтелекту формують нову безпекову си-
туацію для функціонування як національних, так і 
транснаціональних структур країни.

Штучний інтелект чинить як позитивні, так і 
негативні впливи на кібербезпеку. Це може привес-
ти як до посилення процесів кібератак, зумовлю-
ючи швидкі та шкідливі атаки, так і до підвищен-
ня рівня кібербезпеки. Використання штучного 
інтелекту вимагає не лише новаторських підходів, 
але й усіх можливих заходів безпеки для протидії 
різноманітним кіберзагрозам. Проте можливості 
штучного інтелекту можуть бути використані для 
поліпшення кібербезпеки, сприяючи укріпленню 
захисту організацій та зменшенню труднощів для 
відповідних фахівців.

Перспективами подальших досліджень може 
бути аналіз можливих слабкостей і вразливостей 
алгоритмів машинного навчання для розробки 
вдосконалених методів захисту.                  
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