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Валіулліна З. В. Фактори впливу на процес забезпечення інформаційної безпеки корпоративної економіки
Мета статті полягає в дослідженні факторів, що мають найбільш вагомий вплив на процес забезпечення інформаційної безпеки корпоративної 
економіки. Для визначення цих факторів у статті використано кореляційно-регресійний метод аналізу. Проаналізовано тенденції кіберзлочинів 
та їх наслідки в сучасних умовах трансформації світової економіки. Наведено результати кореляційно-регресійного аналізу анкетних даних для 
побудови економіко-математичної моделі. Визначено вплив факторів на показник інформаційної безпеки корпорацій, встановлено взаємозв’язки 
між обраними факторними величинами, що впливають на якість та ефективність інформаційної безпеки корпоративної економіки. За резуль-
татами проведеного дослідження та кореляційного аналізу було побудовано лінійну кореляційно-регресійну модель, яка найбільш точно та якісно 
відображає процес забезпечення інформаційної безпеки в корпоративній економіці. Практична значущість побудованої кореляційно-регресійної 
моделі полягає в оцінюванні та можливості попередити та захистити корпорацію від кібератак.
Ключові слова: інформація, безпека, кібератака, фактори впливу, загрози.
Рис.: 1. Табл.: 2. Формул: 3. Бібл.: 10. 
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Валиуллина З. В. Факторы влияния на процесс обеспечения  
информационной безопасности корпоративной экономики

Цель статьи заключается в исследовании факторов, имеющих наи-
более существенное влияние на процесс обеспечения информационной 
безопасности корпоративной экономики. Для определения данных фак-
торов был использован корреляционно-регрессионный метод анализа. 
Проанализированы тенденции киберпреступлений и их последствия в 
современных условиях трансформации мировой экономики. Приведены 
результаты корреляционно-регрессионного анализа личных данных для 
построения экономико-математической модели. Определено влияние 
факторов на показатель информационной безопасности корпораций, 
установлены взаимосвязи между выбранными факторными величина-
ми, влияющие на качество и эффективность информационной безо-
пасности корпоративной экономики. По результатам проведенного 
исследования и корреляционного анализа была построена линейная 
корреляционно-регрессионная модель, которая наиболее точно и ка-
чественно отражает процесс обеспечения информационной безопас-
ности в корпоративной экономике. Практическая значимость постро-
енной корреляционно-регрессионной модели заключается в оценке и 
возможности предупредить и защитить корпорацию от кибератак.
Ключевые слова: информация, безопасность, кибератака, факторы 
влияния, угрозы.
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Valiullina Z. V. The Factors of Influence on the Information Security Process 

in the Corporate Economy
The article is aimed at studying of the factors that have the most significant 
impact on the process of ensuring the information security in the corporate 
economy. To determine these factors, the correlative-regression analysis 
method has been used. Trends in the cyber crime and its consequences in 
the current conditions of transformation of the global economy have been 
analyzed. Results of correlative-regression analysis of personal data, used to 
build an economical-mathematical model, have been presented. Influence of 
the factors on the rate of information security of corporations has been de-
termined, the relationships between the selected factor values that impact 
both the quality and the efficiency of the information security in the corpo-
rate economy have been identified. On the basis of results of both the study 
and the correlation analysis, a linear correlative-regression model has been 
built, which most precisely and accurately reflects the process of ensuring the 
information security in the corporate economy. The practical significance of 
the built correlative-regression model consists in evaluation and opportunity 
to prevent and protect the corporation against cyber attacks.
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В умовах корпоративної економіки інформаційна 
безпека займає значне місце в розвитку економі-
ки та країни в цілому, а питання її якісного забез-

печення стають дедалі актуальнішими. 
Корпоративна економіка розвивається в унісон з 

політичними та соціально-економічними умовами, а то- 
му постійно піддається нестабільному розвитку. По-
шук шляхів зниження ризиків та загроз своєму функці-
онуванню приводить до постійного пошуку адекватних 
управлінських рішень. Для багатьох суб’єктів корпора-
тивної економіки гострою проблемою в останні роки 
стала інформаційна безпека підприємства.

Процеси всеохоплюючої інформатизації розвит
ку країни обумовлюють активний вплив інформацій-
ної безпеки на економічну, соціальну, політичну та інші 
складові її національної безпеки. Такий нерозривний 
зв’язок інформаційної та національної безпеки поясню-
ється так: «захищеність інформації та її повнота впли-
вають на стабільність у суспільстві, забезпечення прав і 
свобод громадян, правопорядок і, навіть, на збереження 
цілісності держави» [1, с. 221]. 

Науковому осмисленню питань інформаційної 
безпеки сприяли праці таких вчених, як М. Гуцалюка 
[2], І. Парахонського, Г. Яворської, О. Резнікової, К. Ко-
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ноненка [3], В. Конаха, Б. Кормича, В. Ліпкана, Ю. Мак-
сименко, А. Марущак, Є. Садовської [4], О.Сазонець, 
В.Світличної, В. Цимбалюка, О. Юдіна, В. Щербина 
[1], Р. Юсупова, та ін. Українські вчені досліджують ін-
формаційну безпеку з призми державного управління. 
Значну увагу приділено становленню інформаційного 
суспільства, визначенню напрямів розвитку та загроз 
національній безпеці. Поза увагою науковців не зали-
шилися теоретичні аспекти міжнародно-правових норм 
та питання щодо співробітництва в розрізі регіональних 
міжнародних організацій.

Динамічний розвиток економічних, політичних, 
соціальних подій ХХІ століття сформулювали нове уяв-
лення про інформацію як одного з факторів (ресурсів) 
виробництва. На макрорівні інформація впевнено за-
ймає позиції головного фактора могутності держави, 
адже здатність держави мати у своєму розпорядженні 
найсучасніші інформаційні технології дозволяє ефек-
тивно управляти інформацією. Володіння державою 
такою здатністю – шлях до подальшого нарощування 
своєї економічної міцності [2, с. 2]. 

Протиріччя економічних і політичних інтересів 
глобальних корпорацій і держав-націй створює нові лі-
нії напруги в міжнародній системі. Малі та слабкі країни 
можуть протиставити могутності глобальних корпора-
цій лише силу їх внутрішньої консолідації та групової 
регіональної інтеграції [3, с. 61]. 

Негативні тенденції ефективного функціонування 
корпоративної економіки, а саме, забезпечення їх інфор-
маційної безпеки обумовили актуальність дослідження.

Метою даної статті є дослідження факторів, що 
мають найбільш вагомий вплив на процес забезпечення 
інформаційної безпеки корпоративної економіки, а та-
кож, використовуючи кореляційно-регресійний метод 
аналізу, обрати фактори впливу на процес забезпечення 
інформаційної безпеки корпоративної економіки.

В умовах трансформації світової економіки інфор-
мація стала визначальною складовою будь-якої 
корпорації, значення інформаційної безпеки кор-

поративної економіки зростає з кожним днем. Виробни-
ча та невиробнича сфери діяльності в умовах сьогодення 
потребують ефективного інформаційного забезпечення.

Враховуючи тенденції в політиці провідних дер-
жав світу щодо протидії загрозам у кіберпросторі та 
зміну внутрішньої інформаційної політики цих держав, 
а також посилення компоненти кібербезпеки, більшість 
держав світу активно модернізують власні сектори без-
пеки відповідно до викликів сучасності [4].

Розглянемо на прикладі США, які галузі народно-
го господарства є найбільш вразливими та привабливи-
ми для кіберзлочинців станом на 2015 р. (рис. 1).

Варто зазначити, що цілями кібератак у 2015 р. у 
США стає фінансовий сектор та банки, на які припадає 
28,33 млн дол. Компанії фінансового сектора постійно 
перебувають під прицілом кіберзлочинців. Банківські 
організації прикладають максимум зусиль, щоб захис-
тити свій бізнес і зберегти хороші відносини з клієнта-
ми. Друге місце займає енергетика та комунальне госпо-
дарство. Хакерські атаки були націлені на енергетичні 
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3
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16,45
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12,93

7
12,08

8
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9
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1 – Фінансові послуги

2 – Оречевлена енергія
       та службові програми

3 – Оборона та аерокосмічна сфера

4 – Технології

5 – Зв’язок

6 – Послуги

7 – Транспорт

8 – Роздрібна торгівля

9 – Освіта та наукові дослідження

10 – Промисловість

11 – Охорона здоров’я

12 – Суспільний сектор

Рис. 1. Середні річні втрати від кіберзлочинів, млн дол. [5]
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об'єкти та завдали втрат на 27,6 млн. дол. Кібератаки 
спрямовуються через автоматизовані системи управ-
ління, які використовуються для ефективного функціо
нування повсякденних суспільно-економічних відно-
син, структур економіки чи органів влади.

Варто зауважити, що кібератаки відбуваються по 
всьому світі щоденно у незначних масштабах. Кі-
бератаки у ХХІ ст. стали звичайним явищем, як 

переглянути власну електронну скриньку, і впродовж 
останніх 12 місяців практично кожна галузь народного 
господарства по всьому світу була схильна до якого-
небудь типу кіберзагроз. Вони можуть бути спрямовані 
проти інфраструктури урядів, військових організацій, 
корпорацій та суспільно-економічних відносин. 

Слід зазначити, що Будапештська Конвенція, як 
основоположний документ у сфері боротьби з кіберзло-
чинністю, надає умовну класифікацію кіберзлочинів, що 
поділяються на такі категорії [6, с. 8]: 

1) правопорушення проти конфіденційності, ціліс-
ності та доступності комп’ютерних даних і систем (так 
звані «CIA-злочини»), зокрема: 
	 незаконний доступ, наприклад, шляхом злому, 

обману та іншими засобами; 
	 нелегальне перехоплення комп’ютерних даних; 
	 втручання в дані, включаючи навмисне пошко-

дження, знищення, погіршення, зміну або при-
ховування комп’ютерної інформації без права 
на це; 

	 втручання в систему, включаючи навмисне 
створення серйозних перешкод функціонуван-
ню комп’ютерної системи, наприклад, шляхом 
розподілених атак на ключову інформаційну 
інфраструктуру; 

	 зловживання пристроями, тобто виготовлення, 
продаж, придбання для використання, розпо-
всюдження пристроїв, комп’ютерних програм, 
комп’ютерних паролів або кодів доступу з ме-
тою здійснення «CIA-злочинів»; 

2) правопорушення, пов’язані з комп’ютерами, 
включаючи підробку і шахрайство, здійснені з викори
станням комп’ютерів; 

3) правопорушення, пов’язані зі змістом інформа-
ції, зокрема дитяча порнографія, расизм та ксенофобія; 

4) правопорушення, пов’язані з порушенням автор-
ських і суміжних прав, наприклад, незаконне відтворення 
і використання комп’ютерних програм, аудіо/відео й ін-
ших видів цифрової продукції, а також баз даних і книг.

Оцінювання факторів впливу на процес забезпе-
чення інформаційної безпеки в корпоративній економіці 
варто проводити за певною розробленою послідовністю:
	 дослідження літературних джерел і статистич-

них матеріалів з інформаційної безпеки у світі 
з метою попереднього відбору факторів, що 
впливають на процес забезпечення інформа-
ційної безпеки корпоративної економіки;

	 вибір факторів, що впливають на процес забез-
печення інформаційної безпеки в корпоратив-
ній економіці;

	 розробка анкети стандартизованого інтерв’ю 
для фахівців щодо впливу на процес забезпе-
чення інформаційної безпеки корпоративної 
економіки;

	 обробка анкети стандартизованого інтерв’ю та 
оцінка рівня взаємних рекомендацій експертів;

	 визначення тісноти зв’язку між факторами (Х) 
та результативною ознакою – інформаційною 
безпекою корпоративної економіки (Y) за допо-
могою коефіцієнта кореляції;

	 виявлення основних факторів впливу на про-
цес забезпечення інформаційної безпеки кор-
поративної економіки.

Для емпіричного дослідження інструментів регу-
лювання та визначення напрямів забезпечення інформа-
ційної безпеки корпоративної економіки було розробле-
но спеціальний інструментарій – анкету стандартизова-
ного інтерв’ю. Зауважимо, що результати анкетування 
залежать від правильності та зручності розроблення 
анкети. У процесі підготовки анкети стандартизовано-
го інтерв’ю враховувалися: структура та послідовність 
запитань, використання відкритих і закритих запитань, 
коректне та логічне формулювання запитань, пропорцій-
ність градацій у відповідях, проміжок часу заповнення 
анкети. Відзначимо, що переважна більшість запитань 
анкети стандартизованого інтерв’ю розроблена з ураху-
ванням думки респондентів, що дозволяє максимально 
об’єктивно дати відповідь на поставлене запитання.

У даному дослідженні вибірку становили співро-
бітники наукових установ, працівники органів 
державного управління, програмісти, співробіт-

ники банківських установ, співробітники корпорацій, 
працівники робітничих професій та студенти, які без-
посередньо є користувачами інформаційних технологій 
та професійно орієнтовані на аналітичну базу вирішен-
ня напрямів забезпечення інформаційної безпеки. Вік 
досліджуваних – від 16 до 76 років, в анкеті знайшли 
чільне місце допоміжні відомості про респондентів, які 
відображають об’єктивну характеристику опитуваних 
(вид діяльності, освіта, стать та дохід). Усього у дослі-
дженні взяло участь 100 експертів. 

Респонденти, що взяли участь в опитуванні, оби-
ралися методом взаємних рекомендацій з оцінкою їх 
узгодженості. До участі в анкетуванні залучались екс-
перти, рівень взаємних рекомендацій яких перевищував 
69 %, що є достатнім для формування невипадкової екс-
пертної групи та за коефіцієнтом конкордації Кендела.

Проведене анкетування з питань доцільності за-
провадження інформаційної безпеки в корпоративній 
економіці та огляд наукової літератури дали можливість 
виділити такі фактори впливу на процес забезпечення 
інформаційної безпеки корпоративної економіки:
	 рівень антивірусного забезпечення;
	 навчання користувачів;
	 сканери безпеки;
	 взаємодію керівництва та персоналу;
	 системи виявлення атак;
	 резервне копіювання;
	 нормативне забезпечення;
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	 криптографія;
	 моделі безпеки;
	 персонал.
Використовуючи кореляційно-регресійний метод 

економічного аналізу, можемо визначити основні фак-
тори впливу на процес забезпечення інформаційної без-
пеки в корпоративній економіці.

Кореляційний та регресійний методи аналізу ви-
рішують три основні завдання:
	 визначення за допомогою рівнянь регресії аналі-

тичну форму зв‘язку між варіацією ознак Х та Y;
	 знаходження і статистичне оцінювання рівнян-

ня зв’язку між результативною і факторною 
ознаками на підставі регресивного аналізу;

	 інтерпретація отриманого рівняння та його ви-
користання [7].

Для розробки регресійної моделі використаємо 
стандартний алгоритм її побудови. Результати проведе-
ного анкетування запишемо у вигляді матриці Х, розмі-
ром m × n, а у вигляді вектора-стовпця Y – результатив-
ну ознаку:

	

11 12 11

2 21 22 2

1 2

; .

m

m

h n n nm

x x xy
y x x x

Y X

y x x x

  
  
     
     

   





    



        

(1)

Зазначимо, що комплексну взаємодію всіх до-
сліджуваних чинників (Х1, Х2, …, Хn) з результативним 
показником (Y) можна описати за допомогою матема-
тичної моделі у вигляді рівняння лінійної множинної 
регресії:

0 1 1 2 2 ,п пY а а Х а Х а Х              (2)
де Y – залежна змінна; Х1, Х2, …, Хn – незалежні змінні; 
а0, а1, …, аn – параметри моделі [8, с. 465].

Використовуючи стандартний пакет прикладної 
програми MS Excel (компонент «Пакет аналізу»), визна-
чимо вплив досліджуваних факторів на інформаційну 
безпеку корпорації (Y).

За допомогою кореляційних матриць та кореляцій-
них зв’язків здійснюється відсів факторів які найменше 
впливають на Y. Доцільно виділити тісноту зв’язку між 
множинами Х та Y за допомогою коефіцієнта кореляції r, 
кількісне значення яких доцільно обмежити відповідни-
ми інтервалами оцінки (табл. 1) [9, с. 218].

Таблиця 1

Шкала інтервалу оцінки коефіцієнта кореляції 

Тіснота зв’язку Інтервал оцінки

Зв’язок відсутній r = 0

Зв’язок слабкий   0 1/ 3r 

Зв’язок середній   1 3 2 / 3r 

Зв’язок сильний  2 3 1r 

Зв’язок повний 1r 

Джерело: складено за даними [10, с. 14].

Для проведення кореляційного аналізу пропо-
нуємо розглянути десять факторів впливу на показник 
інформаційної безпеки корпорацій. За результатами 
проведеного кореляційно-регресійного аналізу для ін-
формаційної безпеки корпоративної економіки було 
виявлено чотири найбільш впливових фактори: рівень 
антивірусного забезпечення (0,91); нормативне забезпе-
чення (0,51); персонал (0,95); резервне копіювання (0,88).

Побудова багатофакторної регресійної моделі за 
відібраними чотирма найважливішими факто-
рами впливу на інформаційну безпеку корпора-

тивної економіки дозволяє кількісно відобразити вплив 
факторів на інформаційну безпеку корпоративної еко-
номіки (Y). За результатами регресійного аналізу було 
побудовано математичну модель у вигляді рівняння лі-
нійної множинної регресії

 
1 2

3 4

1,69 0,039 0,348
0,456 0,499 .

Y Х Х
Х Х

     

   

      

(3)

Згенеровані результати регресійної статистики, що 
найбільш повно характеризують отриману кореляційно-
регресійну модель, яка побудована для визначення най-
важливіших факторів впливу на інформаційну безпеку 
корпоративної економіки, представлено в табл. 2.

Коефіцієнт множинної кореляції R для інформа-
ційної безпеки корпоративної економіки дорівнює 0,95, 
що свідчить про сильний зв’язок між факторами впли-
ву та результативною ознакою даної моделі. Значення 
коефіцієнта множинної детермінації R2 дорівнює 0,906. 
Отриманий результат R2 вказує, що на 90,6 % інформа-
ційна безпека корпорацій обумовлюються відібраними 
вищезазначеними факторами, а 9,4 % відображають інші 
відібрані фактори даної моделі.

Таблиця 2

Результати моделювання інформаційної безпеки

Показник Коефіцієнт 
регресії

Стандартна 
помилка t-статистика

Y-перетин –1,69875 0,279374 –6,08056

Чинник Х1 0,039114 0,036062 1,084651

Чинник Х2 0,348376 0,056076 6,212594

Чинник Х3 0,45682 0,080543 5,671757

Чинник Х4 0,499895 0,086124 5,80438

Множинний R 0,95187

R2 0,90605

Нормований R2 0,90210

Стандартна 
похибка 0,29292

Спостере-
ження 100

Джерело: складено та розраховано автором.

Висновки
Таким чином, в умовах корпоративної економіки 

корпорації пристосовують свою діяльність до ризиків 
та факторів невизначеності. Однією з основних загроз 
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сьогодення є кібератака, а відтак, інформаційна безпе-
ка корпорації займає одне з першочергових значень та 
потребує до себе значної уваги. Очевидно, що сучасна 
соціально-економічна, політична та суспільна складові 
зумовлюють необхідність боротьби з кіберзлочинністю.

Проведений кореляційний аналіз десяти факто-
рів впливу на інформаційну безпеку корпора-
тивної економіки (Y) дав змогу визначити най-

більш впливові фактори впливу на процес забезпечення 
інформаційної безпеки корпоративної економіки. За 
результатами кореляційного аналізу було побудовано 
лінійну кореляційно-регресійну модель, яка найбільш 
точно та якісно відображає процес забезпечення інфор-
маційної безпеки в корпоративній економіці. Практич-
на значущість побудованої кореляційно-регресійної мо-
делі полягає в оцінюванні та можливості попередити та 
захистити корпорацію від кібератак. 	                  
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